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El presente trabajo se desarrolló bajo la metodología autónomo donde es necesario 
utilizar y emplear los medios y mediaciones tecnológicas tanto proporcionados por 
Cisco a través de la página NetCad, como también los proporcionado por la 
Universidad UNAD para llevar a cabo la elaboración y el diseño de las redes y 
subredes virtuales de acuerdo a los escenarios propuestos en la guía de actividad 
y así el poner en práctica lo aprendido en los demás talleres y al mismo tiempo 
conocer las herramientas, protocolos y recursos que los elementos Cisco 
proporciona para la configuración de redes de información. 
 
 







En el presente informe se desarrollarán dos escenarios donde se simula la topología de red 
de una empresa, para lo cual se aplica todo lo aprendido durante el Diplomado. Algunos temas 
que se aplican son: configuraciones básicas, enrutamiento, parámetros de seguridad y acceso 
en diferentes dispositivos en la red, además de las configuraciones OSPF, EGRIP, 
implementación DHCP, NAT, verificación de ACL. 
Cada uno de los pasos son justificados con su respectiva evidencia, la cual consiste en la 
realización de los pasos aplicados para realizar la actividad, permitiendo así demostrar el 








Implementar habilidades obtenidas durante el desarrollo de la prueba de habilidades 





• Implementar protocolos de seguridad y demás políticas necesarias en los 
Router 
 
• Realizar la configuración necesaria para la implementación de OPSF, protocolo 
dinámico de Routing, de DHCP, NAT, EGRIP y demás permitiendo dar solución 
a ciertos problemas 
 
• Identificar dispositivos y herramientas a utilizar para la construcción de una 
topología de red. 
 






DESCRIPCIÓN DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE 
HABILIDADES 
 
1 Escenario 1 Una empresa posee sucursales distribuidas en las ciudades de 
Bogotá, Medellín y Cali en donde el estudiante será el administrador de la red, el 
cual deberá configurar e interconectar entre sí cada uno de los dispositivos que 
forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red. Topología de red Los requerimientos solicitados son 
los siguientes: 
Parte 1: Para el direccionamiento IP debe definirse una dirección de acuerdo con 
el número de hosts requeridos. 
Parte 2: Considerar la asignación de los parámetros básicos y la detección de 
vecinos directamente conectados. 
Parte 3: La red y subred establecidas deberán tener una interconexión total, todos 
los hosts deberán ser visibles y poder comunicarse entre ellos sin restricciones. 
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y 
comunicación entre hosts de acuerdo con los requerimientos del administrador de 
red. 
Parte 5: Comprobación total de los dispositivos y su funcionamiento en la red. 
Parte 6: Configuración final 





DESARROLLO ESCENARIO 1 
 
Como trabajo inicial se debe realizar lo siguiente. 
• Realizar las rutinas de diagnóstico y dejar los equipos listos para su 
configuración (asignar nombres de equipos, asignar claves de seguridad, etc). 
• Realizar la conexión física de los equipos con base en la topología de red 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
1.1 Parte 1: Asignación de direcciones IP: 
a. Se debe dividir (subnetear)la red creando una segmentación en ocho partes, 
para permitir su crecimiento futuro de la red corporativa. 
23  = 8 
Se toman 3 bits de la parte de Hots 
La máscara de subred seria 255.255.255.224 
b. Asignar una dirección IP a la red. 
Las direcciones IP seria las siguientes: 




 Direccionamiento IP 
Binario Dirección IP 
 
0 
Red 11111111.11111111.11111111'.11100000 192.168.1.0 
Primero 11111111.11111111.11111111'.11100001 192.168.1.1 
Ultimo 11111111.11111111.11111111'.11111110 192.168.1.30 
Broadcast 11111111.11111111.11111111'.11111111 192.168.1.31 
 
1 
Red 11111111.11111111.11111111'.100000000 192.168.1.32 
Primero 11111111.11111111.11111111'.100000001 192.168.1.33 
Ultimo 11111111.11111111.11111111'.100011110 192.168.1.62 
Broadcast 11111111.11111111.11111111'.100011111 192.168.1.63 
 
2 
Red 11111111.11111111.11111111'.100100000 192.168.1.64 
Primero 11111111.11111111.11111111'.100100001 192.168.1.65 
Ultimo 11111111.11111111.11111111'.100111110 192.168.1.94 
Broadcast 11111111.11111111.11111111'.100111111 192.168.1.95 
 
3 
Red 11111111.11111111.11111111'.101000000 192.168.1.96 
Primero 11111111.11111111.11111111'.101000001 192.168.1.97 
Ultimo 11111111.11111111.11111111'.101011110 192.168.1.126 







Red 11111111.11111111.11111111'.101100000 192.168.1.128 
Primero 11111111.11111111.11111111'.101100001 192.168.1.129 
Ultimo 11111111.11111111.11111111'.101111110 192.168.1.158 
Broadcast 11111111.11111111.11111111'.101111111 192.168.1.159 
 
5 
Red 11111111.11111111.11111111'.110000000 192.168.1.160 
Primero 11111111.11111111.11111111'.110000001 192.168.1.161 
Ultimo 11111111.11111111.11111111'.110011110 192.168.1.190 
Broadcast 11111111.11111111.11111111'.110011111 192.168.1.191 
 
6 
Red 11111111.11111111.11111111'.110100000 192.168.1.192 
Primero 11111111.11111111.11111111'.110100001 192.168.1.193 
Ultimo 11111111.11111111.11111111'.110111110 192.168.1.222 
Broadcast 11111111.11111111.11111111'.110111111 192.168.1.223 
 
7 
Red 11111111.11111111.11111111'.111000000 192.168.1.224 
Primero 11111111.11111111.11111111'.111000001 192.168.1.225 
Ultimo 11111111.11111111.11111111'.111011110 192.168.1.254 
Broadcast 11111111.11111111.11111111'.111011111 192.168.1.255 
 
 
1.2 Parte 2: Configuración Básica. 
a. Completar la siguiente tabla con la configuración básica de los routers, teniendo 
en cuenta las subredes diseñadas. 
Tabla 2 Configuración Básica de Routers 
 
 R1 R 
2 
R3 
Nombre de Host MEDELLIN BOGOT 
A 
CALI 



























Protocolo de enrutamiento Eigrp Eigrp Eigrp 
































Ilustración 4 Configuración R2 
 






b. Después de cargada la configuración en los dispositivos, verificar la tabla de 
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas. 
 
 
Tabla 3 Tabla de Enrutamiento R1 
 












c. Verificar el balanceo de carga que presentan los routers. 




Notamos que es la misma 






d. Realizar un diagnóstico de vecinos usando el comando cdp. 




Diagnóstico De Vecinos R2 



































Ilustración 9 Diagnóstico R3 
 
 
e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping. 






























Pin desde PC2 














Pin desde PC3 













Pin desde PC4 
 
Ilustración 14 Prueba de Conectividad desde PC4 
 
1.3 Parte 3: Configuración de Enrutamiento. 
 



















































b. Verificar si existe vecindad con los routers configurados con EIGRP. 
 
 














c. Realizar la comprobación de las tablas de enrutamiento en cada uno de los 
routers para verificar cada una de las rutas establecidas. 















d. Realizar un diagnóstico para comprobar que cada uno de los puntos de la red 
se puedan ver y tengan conectividad entre sí. Realizar esta prueba desde un host 
de la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor. 









Ilustración 21 Prueba de Conexión Lan Cali a Host PC1 Medellín 
 
Prueba de Conexión al servidor 
 






1.4 Parte 4: Configuración de las listas de Control de Acceso. 
 
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos 
y estaciones de trabajo. 
El jefe de redes le solicita implementar seguridad en la red. Para esta labor se 
decide configurar listas de control de acceso (ACL) a los routers. 
Las condiciones para crear las ACL son las siguientes: 
a. Cada router debe estar habilitado para establecer conexiones Telnet con los 
demás routers y tener acceso a cualquier dispositivo en la red. 
 












Prueba de acceso 




Ilustración 26 Prueba de Acceso R3 
 
b. El equipo WS1 y el servidor se encuentran en la subred de administración. Solo 
el servidor de la subred de administración debe tener acceso a cualquier otro 








Ilustración 27 Prueba de Acceso R2 
 
c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener 














Ilustración 29 Configuración Access Group R3 
 
1.5 Parte 5: Comprobación de la red instalada. 
 
Se debe probar que la configuración de las listas de acceso fue exitosa. 
 
 







Ilustración 30 Comprobación Red Instalada PC1 
 
 
Comprobación acceso de la Red Cali a el servidor y negación de accesos a la red 
Medellin 
 
Ilustración 31 Comprobación Red Instalada PC3 
 
Comprobación acceso de la host SW1 a el servidor y negación de accesos a la 






Ilustración 32 Comprobación Acceso de la Host SW1 
 
Ilustración 33 Comprobación Acceso de la Host SW1 
 












Ilustración 35 Prueba Conexión Servidor Server0 
 
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para 





1.6 Parte 6: Configuración Final. 
 
Tabla 9 Tabla de Condiciones de Prueba 
 





Router MEDELLIN Router CALI permitido 
WS_1 Router BOGOTA permitido 
Servidor Router CALI permitido 












LAN del Router 
CALI 








LAN del Router 
CALI 














LAN del Router 
MEDELLIN 
 












































Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa 









Desarrollo Escenario 2 
 
Los siguientes son los requerimientos necesarios: 





• Configuración básica. 
 
Ilustración 37 Configuración Básica SW Bucaramanga 
 




















• Autenticación local con AAA. 
• Cifrado de contraseñas. 
 
Ilustración 41 Ejemplo de Escenario 2 
 
• Un máximo de internos para acceder al router. 
• Máximo tiempo de acceso al detectar ataques. 
• Establezca un servidor TFTP y almacene todos los archivos necesarios de los 
routers. 
 





Ilustración 43 Servidor Web Interno 
 
2. El DHCP deberá proporcionar solo direcciones a los hosts de Bucaramanga y 
Cundinamarca 
 
Ilustración 44 DHCP Servidor Web Externo 
 
3. El web server deberá tener NAT estático y el resto de los equipos de la 
topología emplearan NAT de sobrecarga (PAT). 
 














Ilustración 46 NAT Estático 
 
4. El enrutamiento deberá tener autenticación. 
 






5. Listas de control de acceso: 
 
 
• Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red 
interna de Tunja. 
 
Ilustración 48 Configuración Vlan20 Router Tunja 
 
• Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red 










• Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet. 
• Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y 
VLAN 10 de Bucaramanga. 
 









Ilustración 51 Hosts de VLAN 20 Parte 2 
 
 
Aspectos a tener en cuenta 
 
 
• Habilitar VLAN en cada switch y permitir su enrutamiento. 
• Enrutamiento OSPF con autenticación en cada router. 
 






Ilustración 53 Hosts de VLAN 20 Parte 4 
 









Ilustración 55 Router Cundinamarca 
 
• Servicio DHCP en el router Tunja, mediante el helper address, para los routers 
Bucaramanga y Cundinamarca. 
 
Ilustración 56 Servidor Web Externo 
 









Ilustración 57 Configuración de NAT Estático y de Sobrecarga Router Cundinamarca 
 







Se logró realizar los procedimientos básicos para configuración de una red. 
Se logra identificar, analizar y configurar dispositivos de red según las necesidades requeridas. 
Se logra comprender cada uno de los protocolos de red a la hora de asignar las direcciones 
IP, hasta implementar protocolos de seguridad en las diferentes capaz y otros apartados más 
permitiendo una red confiable y robusta. 
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